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SOBRE A LEl

A Lei Geral de Protecao de Dados
(13.709/2018) foi baseada na
legislacao europeia do General Data
Protection Regulation. Tem como
objetivo proporcionar garantias aos
cidaddos e estabelecer as bases para
o desenvolvimento da economia da
informacao.

Esta Lei representa um avanco no marco
normativo brasileiro, pois estabeleceu
um regime geral de protecao de dados
no pais, complementando o conjunto
de leis mais modernas como o Marco
Civil da Internet, a Lei de Acesso a
Informacdao e o Cédigo de Defesa do
Consumidor.

Com a LGPD, o titular dos dados passa
a ter o controle das informacgdes
pessoais e a utilizacao dos dados sera
nivelada, evitando concorréncia desleal
entre empresas. O texto também
responde aos novos desafios propostos
pelas redes sociais, tecnologias de
vigilancia, marketing comportamental
e transferéncia internacional de
dados, possibilitando que a sociedade
brasileira obtenha avanc¢os advindos da

RISCOS

O nao atendimento a legislacao pode
implicar em san¢bes que incluem multas
de até RS 50 milhdes por infracao.

PANORAMA ATUAL

A LGPD entrou em vigor no dia 18 de setembro
de 2020, mas de forma dividida. Os artigos que
tratam das san¢des administrativas seguem em
vacatio legis até agosto de 2021.Isso significaque
os titulares dos dados pessoais podem desde ja
exercer seus direitos constantes no art. 18 da lei,
que deverdo ser observados e atendidos pelos
controladores e operadores de dados, sob pena
de reparacao de danos patrimoniais e morais.

Assim, temos como impacto imediato a
necessidade de adaptacdo nao apenas
das atividades empresariais centralizadas
no tratamento de dados pessoais, mas de
toda e qualquer organizacao, publica ou
privada, que utiliza informacbes relacionadas
a pessoas naturais, sejam estas clientes,
prospects, funcionarios, e até mesmo
os usudrios de seus sites na internet.

Observacoes
Relevantes

Ha wvarios pontos da LGPD com
regulamentacao em aberto e a Autoridade
Nacional de Protecdao de Dados, 6rgao
regulador, que ainda nao foi constituida. A
adequacdo antecipada serd um diferencial
competitivo para as empresas, evitando
alteracdes procedimentais traumaticas e mais
onerosas ao negoécio, sendo recomendavel
uma visdao estratégica de adaptacao.



CONCEITOS

Dados Pessoals Dado pessoal sensivel

Informacao relacionada a

pessoa natural identificada ou Dado pessoal sobre origem racial ou

identificavel. étnica, conviccao religiosa, opinido

politica, filiacao a sindicato ou a

0 d organizacao de carater religioso,
aaor . - . .

D er filoséfico ou politico, referente a saude

ou a vida sexual, genético ou biométrico,

Trata os dados sob coordenacao

q trolad quando vinculado a uma pessoa natural.
o controlador.

Tratamento

Controlador

Quem possui poder de decisao Toda operacao realizada com dados
sobre os dados fornecidos pessoais, como as que se referem a
pelo titular. coleta, protecao, producao, recepcao,

classificacao, utilizacao, acesso, reproducao,

transmissao, processamento, arquivamento,
T|tU lar armazenamento, eliminacao, avaliacao
ou controle da informacao, modificacao,

Pessoa cujos dados sao utilizados comunicacao, transferéncia, difusdo ou

e tratados. extracao.

Encarregado (Data Protection Officer)

Pessoa encarregada pelo canal de comunicagdo entre o controlador, os titulares e a
Autoridade Nacional de Protecao de Dados, servindo como supervisor das praticas de
tratamento de dados pessoais dentro das empresas, verificando sua conformidade
com a LGPD.



BASES LEGAIS DO

TRATAMENTO DOS DADOS

Foi estabelecido que somente serdo autorizados os tratamentos de dados que

se enquadrem em uma das hipéteses previstas na Lei. Sdo elas:

Consentimento do titular: E a
manifestacdo da vontade do titular, que
somente sera vdlido quando for livre,
informado, inequivoco e com uma finalidade
determinada. Em caso de tratamento de
dados sensiveis, o consentimento deve
ser a fornecido ainda de forma especifica
e destacada. Caso o consentimento seja
formulado de forma genérica ou a partir de
informagdes enganosas prestadas ao titular,
este sera nulo. Atencao pois esta nao € unica
forma de se ver autorizado o tratamento de
dados, sendo dispensado o consentimento
em todas as demais hipéteses.

Legitimo interesse do controlador:
Sempre que o agente tiver um interesse
legitimo no tratamento dos dados pessoais do
titular, e desde que este tratamento nao viole
direitos e liberdades fundamentais do titular
dos dados, bem como medidas para garantir
a transparéncia de tal tratamento sejam
adotadas, serd autorizado o tratamento. Sao
situacbes exemplificativas que podem ser
entendidas como legitimo interesse, o apoio
e promogao de atividades do controlador e a
prestacao de servico que o beneficie.

Cumprimento de obrigacao legal ou

regulatoria: Quando o agente é obrigado
a tratar dados pessoais por forca da lei ou de
regulamento administrativo. Sao exemplos
o compartilhamento dos de dados do
empregado com a Previdéncia, e o dever
de um hospital de reportar determinadas
doencas as autoridades.

Execucao de contrato: Quando para
a execucao de contrato com o titular for
necessario o tratamento de seus dados.
Por exemplo, em um contrato de compra
e venda em comércio eletrbnico, que
depende de dados para a entrega.

Exercicio regular de direito: O agente
poderd realizar o tratamento de dados
pessoais sempre que possuir um direito
previsto em lei, como no caso de uma
cobranca judicial.

Execucdao de politicas publicas: A
administracao publica podera tratar dados
pessoais para implementacao de politicas
publicas, tais como politicas de assisténcia
financeira como o Bolsa Familia e o Minha
Casa Minha Vida.

Estudos por 6rgaos de pesquisa:
Como no caso de realizagago de uma
pesquisa eleitoral ou de locomocao
urbana.

Protecao da vida: Se para salvar a vida
de uma pessoa for necessario tratar seus
dados, o0 agente podera fazé-lo.

Tutela da saude: Igualmente, se for o
caso de preservacao da saude de uma
pessoa.

Protecao ao crédito: Aqui se enquadra
o tratamento de dados por 6rgaos como
Serasa e SPC.



PRINCIPIOS

A LGPD esta estruturada em torno de 10 principios gerais, que orientam toda a

sua disciplina e visam proporcionar ao cidadao os meios necessarios para que

tenha efetivo controle do uso de seus dados por terceiros, em conformidade

ao conceito da autodeterminacdo informativa. Estes principios devem ser

atendidos pelas empresas em toda operacao de coleta e tratamento de dados.

FINALIDADE

Visa assegurar que os
dados pessoais nao sejam
descontextualizados,
provocando riscos e
danos aos seus titulares. A
realizacao do tratamento
de dados somente pode
ocorrer para propésitos
legitimos, especificos
e explicitos. Qualquer
utilizacao de dados pessoais
deve obedecer a finalidade
comunicada ao interessado
antes da coleta, bem como
o contexto no qual os dados

foram coletados.

e o o
ADEQUACAO

Deve haver compatibilidade
do tratamento de dados
e seu contexto com as
finalidades informadas ao
titular. Assim, as informacgoes
colhidas devem ser
adequadas, pertinentes e
nao excessivas em relacao

aos seus fins.

QUALIDADE DOS
DADOS

Estabelece que os dados
constantes em um banco
devem ser exatos, claros,
relevantes e atualizados.

NECESSIDADE

Limita o tratamento de
dados ao minimo necessario
para realizacao de suas
finalidades, impondo uma
abrangéncia dos dados
pertinentes, proporcionais e
nao excessivos em relacao a
finalidade do tratamento, o
que também é chamado de
minimizagao dos dados.

TRANSPARENCIA

As informacoes relativas a
banco de dados pessoais
devem ser divulgadas
antes da obtencdo do
consentimento do titular
para a coleta de seus dados,
de forma concisa, de facil
acesso e compreensao, com
uma linguagem simples e
clara.

RESPONSABILIZACAQ €
PRESTACAQ DE CONTAS

No caso da ocorréncia
de danos decorrentes
do tratamento de dados,
a responsabilidade sera
objetiva e solidaria entre
controlador e operador.

SEGURANCA

Exige a utilizacao de medidas
técnicas e administrativas
pelos agentes de tratamento
para protecao dos dados
pessoais contra acessos
nao autorizados, situacoes
acidentais ou ilicitas de
destruicdo, perda, alteracao,
comunicacao ou difusao dos
dados.

PREVENCAO

Impde a adogao de medidas
técnicas de seguranga,
adequacao a protecao dos
dados para evitar acessos
nao autorizados e situacoes
acidentais e ilicitas, além da
obrigacao de comunicacao
a Autoridade Nacional de
Protecao de Dados no caso de
incidente de seguranca, e a
adocao do privacy.by.design.

NAO DISCRIMINACAO

Impossibilidade de
tratamento de dados para fins
discriminatérios, ilicitos ou
abusivos. Protecao especial
aos dados sensiveis, em razao
de seu conteudo possuir um
potencial uso discriminatério
e, assim, oferecer uma
especial vulnerabilidade ao
seu titular.



OBRIGACOES DAS EMPRESAS

Deve ser instituido um encarregado
pelo tratamento de dados, que tera como
funcdes receber reclamacgodes dos titulares,
comunicar-se com a Autoridade Nacional
e orientar os funciondrios para a que a
organizagdao cumpra com as normas de
protecao de dados.

Devem ser adotadas medidas de
seguranca, técnicas e administrativas
adequadas para proteger os dados pessoais
de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacgao ou qualquer forma
de tratamento inadequado ou ilicito. Estas
medidas devem garantir a integridade, a
confidencialidade e a disponibilidade dos

dados sob tratamento.

Em caso de incidente de seguranga, como
o vazamento de dados, surge a obrigacao
de comunicar a Autoridade Nacional,
que pode determinar, conforme o caso, a
adocdo de medidas para mitigar os efeitos
do incidente ou a ampla divulgacao para a
sociedade.

Devem ainda realizar um Relatorio de
Impacto a Privacidade, que é adescricao
de uma operacao de tratamento de dados
pessoais que execute, juntamente com as
medidas que tenha adotado para aumentar
a seguranc¢a e mitigar o risco presente no
tratamento. Esse relatério serd solicitado
pela Autoridade Nacional.



DIREITOS DOS TITULARES DOS DADOS

©

Confirmacao e Acesso aos Dados:
O titular do dado tem o direito
de confirmacdo da existéncia de

tratamento e, por consequéncia,

acessar todos os seus dados pessoais

que estao sendo coletados e tratados

pelo controlador.

Direito a informacao:
Direito de receber
informacgdes sobre as
entidades publicas e
privadas com as quais o
controlador realizou uso

compartilhado de dados.

©

Revisao de decisao
automatizada: Direito de
solicitar informacdes claras

a respeito dos critérios e dos
procedimentos utilizados para
a tomada de decisao com base

em tratamento automatizado de
dados pessoais que afetem seus
interesses, tais como decisdes
destinadas a definir seu perfil
pessoal, profissional, de consumo
e de crédito ou ainda os aspectos
de sua personalidade.

Revogacao de Consentimento:
O titular dos dados pode revogar a

Retificacao: Direito de corrigir
dados incompletos, inexatos ou
desatualizados.

Cancelamento ou

Exclusao: E possivel
pedir o cancelamento
ou exclusao de dados

desnecessarios,
excessivos ou tratados
em desconformidade
com a LGPD.

Portabilidade: Direito de
transferir os seus dados

autorizacao para o tratamento de seus

dados pessoais a qualquer momento,

bastando uma manifestacdo expressa, por

procedimento gratuito e facilitado.

pessoais de um controlador
para outro.



RESPONSABILIDADE

O regime de responsabilidade estabelecido é o objetivo, ou seja, independe de culpa,
vinculando a obrigacao de reparagao do dano ao exercicio de atividade de tratamento de
dados pessoais.

O operador somente sera responsabilizado por atos que cometa e que sejam contrérios a
Lei ou as instrucdes que Ihe sejam fornecidas pelo controlador - casos nos quais aplica-
se o regime de responsabilidade solidaria entre controlador e operador. Ao controlador,
portanto, cabe a responsabilidade nas demais hipoteses. Eventualmente, havendo mais de
um controlador (“controladores conjuntos”), ambos respondem solidariamente perante o
titular a fim de assegurar a indenizacao.

A Lei prevé excludentes de responsabilidade: quando os agentes provarem que nao
realizaram o tratamento de dados pessoais que |hes é atribuido; que, embora tenham
realizado o tratamento de dados pessoais que lhes é atribuido, nao houve violacao a
legislacao de protecao de dados; ou que o dano é decorrente de culpa exclusiva do titular
dos dados ou de terceiro.

SANCOES
ADMINISTRATIVAS

Adverténcia, com indicacdo de prazo para ado¢ao de medidas corretivas;

Multa simples de até 2% do faturamento do ultimo exercicio da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil, excluidos os tributos e limitada,
no total, a R$ 50 milhées por infracéo;

Multa diaria, observado o limite total de R$ 50 milhoes;

Publicizagao da infracao ap6s apurada e confirmada a sua ocorréncia;

Bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagao;

Eliminacao dos dados pessoais a que se refere a infracao.



COMO O ESCRITORIO SCALZILLI ALTHAUS
PODE AJUDAR O SEU NEGOCIO?

PROGRAMA DE CONFORMIDADE A LGPD

1. Mapeamento

de dados pessoais 2. Elaboragao do 3. Entrega de parecer
utilizados pela inventdrio de dados juridico sobre o cenario
empresa, identificando ~ avaliando os contextos de  avaliadocomapresentagdo
os tratamento de riscos e oportunidades; das recomendagdes para
dados que sao vitais adequacao a LGPD;

para a empresa;

4. Revisio dos 5. Criagdo de documento- 0. Elabora¢io de novas
instrumentos juridicos, modelo para obtengdo de politicas de seguranca da
incluindo contratos com  consentimento, atendendo  informacio/privacidade

clientes e fornecedores, aos requisitos da LGPD; e novos termos de uso de
bem como dos contratos sites e aplicativos;
de trabalho;
1. Elaboracio de Relatério 8. Estruturagao de 0. Palestrase treinamentos
de Impacto a Privacidade; =~ Processos para gestao e internos;

resposta a incidentes;

10. Revisoes periddicas.
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